GUVENLIK VE KULLANICI BILGILENDIRME

TRPOS sistemleri 7/24 olmak Uzere giinin her saatinde bilgi sistemleri politikalarimiz
cercevesinde gelistirilen ve glincellenen glivenlik dnlemleri ile korunmaktadir. Ayrica herhangi
bir olaganistli durum halinde is surekliligi planlari ile acil ve beklenmedik durum ydnetim
prosediru ile sistemin saglikli sekilde ¢alismaya devam etmesi planlanmistir.

Online sekilde islem yapilan tiim ortamlar dogasi geregi saldiriya acik olabilmektedir. TRPOS
tarafindan tim tedbirler alinmis, acil durum planlamalari ve kriz yonetim siregleri
diizenlenmis olsa bile koti niyetli siber ataklar ile karsilasilabilmesi her zaman mimkinddr.

Bu cercevede internet lzerinden islem yapan kullanicilarin hesaplarinda yetkisiz islemlerde
bulunulmasi, yaniltilarak kullanici panellerinde mevcut olmayan durumlar bilgiler var gibi
gosterilmesi, dolandiriciik ve sahtekarliga yonelik islemler sebebiyle zarara ugratiimasi,
kullanilan cihazlara trojan, virlis ve benzeri kéti amagh yazilimlarin bulastiriimasi ihtimal
dahilindedir. Siber ataklar ile kullaniciya ait hassas verilere ulasiimasi hedeflenmektedir. Bu
veriler ile kullanici gizli bilgileri elde edilmeye ¢alisilmak ta, kullanimi, manipile edilmesi ve
kamuya agiklanmasi s6z konusu olabilmektedir. Bu sebeple kullanicilarimiz bu dékiimanda ve
sitede yer alan glvenlik talimatlarini uygulamalari ve hak kayiplarinin engellenebilmesi veya
azaltilabilmesi amaciyla TRPOS ile ivedilikle iletisime geg¢meleri gerekmektedir. Glvenlik
talimatlarinin uygulanmamasi ve TRPOS tan kaynaklanmayan durumlarda kullanicilarimizin
taleplerinin yerine getirilmemesi riski olusacaktir.

Uye Isyeri sézlesmesi icerisinde TRPOS ile kullanicilarin karsilikli olarak hak ve yiikimliliikleri
aciklanmistir. TRPOS, tiim kullanimlar ve riskliislemler ile ilgili hak ve yikimluliklerin yer aldigi
kullanici s6zlesmesinin bir ornegini site lizerinde incelemeye agik tutmakta ve kullanicilarin
gerekli detayda inceleme yapmalarini tavsiye etmektedir.

TRPOS ile tiim iletisimler, veriler ve web girisleri 256 bit SSL sifrelemesi ile her an koruma
altinda tutulmaktadir. iki faktorlii giivenlik dogrulama ile gercek kullanici haricindeki kisilerin
giris yapmasi ve islemlere erismesi engellenmistir. Bu kapsamda alinan tedbirlerin yaninda,
kullanicilarin dogru kanaldan TRPOS’a ulastigindan emin olmasi kullanicinin yararinadir.
Kullanicilarin;

e Tarayici Uzerinde giris yapilan sistemin TRPOS sistemi olmasina, farkli sitelerden gelen
linkler vasitasiyla giris yapilmamasina dikkat etmeleri,

e internet sayfasi olarak https://www.trpos.com/ dan eristiklerini ve Uye isyeri
sayfalarina giris icin https://merchant.trpos.com/giris olan baglanti adresini kontrol
etmeleri,

e Giris kullanici adi ve sifrelerinin herhangi bir ortamda yazili veya dijital olarak
kaydedilmemesi

¢ Bilgilerinin TRPOS personeli dahil olmak lizere tg¢inci kisilerle paylasiilmamasi

o Sifre olusturma safhasinda dogum vyili, yeri gibi veya kolay tahmin edilecek
kombinasyonlari kullanmamalari

¢ Genel amacl kullanilan ag ve cihazlardan baglanti yapilmamasina 6zen goéstermeleri

onem arz etmektedir. Bu tedbirler dolandiricilik riskine maruz kalmamak icin kullanic
tarafindan alinmasi gereken en énemli 6nlemlerdendir. TRPOS glivenlik duvarlari ile korunan


https://www.trpos.com/
https://merchant.trpos.com/giris

bir sistem altyapisina sahiptir. Kullanicilarimizin da baglanti sagladiklari cihazlarda benzer
sekilde givenlik altyapisinin bulunmasi gerekmektedir.

Kullanicilarimiz tarafindan SMS iletiminde sikintilar yasanmasi halinde sayfamizda belirtilen
iletisim kanallarindan bilgilendirme yapilabilmekte ve aksakliklar hizlica sonuglandiriimaktadir.
iletisim esnasinda gelen SMS ve size 6zel sifreleriniz TRPOS tarafindan hicbir sekilde talep
edilmemektedir. Bu sekilde gelen talepleri cevaplamamaniz glivenliginizin saglanmasi igin
onemlidir.

TRPOS tarafindan sunulan hizmetler dolayisiyla sitemizden veya mobil uygulama araciligi ile
dolandiricihk ve sahtekarlik girisimlerine karsi glivenlik dnlemlerinin azami 6lglide kullanici
tarafindan alinmis olmasi gerekmektedir. Bununla birlikte hizmetlerimiz dolayisiyla 6deme
araglari ve hassas 6deme verilerinin kaybedilmesi, calinmasi, silinmesi ya da degistirilmesinin
gerekmesi gibi durumlarda veya her tirli dolandiricilik ve sahtekarlik stiphesi tasiyan islemler
dolayisiyla bilgi@trpos.com adresine e-posta gondererek veya +90 216 999 1830 nolu destek
hattimizdan ulasarak durumu haber verebilirsiniz.

Tum islemler ve talimatlar TRPOS sistemlerinde operasyon ve miisteri hizmetleri tarafindan
kontrol edilmekte ayrica periyodik olarak i¢ kontrol faaliyetleri TRPOS biinyesinde
gergeklestiriimektedir. Ayrica kullanici kayit esnasinda, gercek ve giivenli misteri kontrolleri
yapilarak teyit islemleri saglandigi 6l¢tide kullanicinin islem yapmasi saglanmaktadir. Stpheli
girisler ve olagan olmayan kullanici fon hareketleri islem bazinda raporlanmakta, olagan
gorilmeyen hareketler onaylanmamaktadir. Ayrica TRPOS personeli bilgi farkindalik egitimleri
ile duzenli olarak glincel sahtekarlk ve dolandiricilik yontemleri konusunda
bilgilendirilmektedir.

TRPOS veritabanlari yiiksek giivenlik 6nlemleri ile korunmakta ve yedeklenmektedir. islem
devamliliginin  saglanmasi icin donanim ve vyazilim destekleri eszamanli olarak
gercgeklestirilmektedir. Veritabanlari giivenliginin saglanmasi icin en az iki farkli merkezde
depolama yapilmaktadir.

Kullanici bilgilerinin glivenligi icin kisisel verilerin korunmasi politikasi olusturularak
uygulamaya alinmistir. Bu kapsamda bilgi talepleriniz icin ilgili politikalari inceleyebilir ve
belirtilen kanallardan iletisime gecebilirsiniz. Sitemize farkl baglantilardan geldiginizde cerez
verileri toplanabilmektedir. Cerez politikasi icerisinde yer alan yonergeleri takip ederek
cerezlerin kapatilmasi mimkiinddr.
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